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Dettagli della richiesta

O Linee guida (specificare) O ISO/IEC 27017:2015
O ISO/IEC 27018:2019

Campo di applicazione richiesto  Fare clic o toccare qui per immettere il testo.

Informazioni specifiche per Certificazioni Multisito

In accordo a quanto specificato con i regolamenti IAF MD-1 e nella ISO/IEC 27006, All. B.6, e Amd.1:2020, é possibile

effettuare certificazioni multi-sito a condizione che:

o |l sistema di gestione ISMS sia unico e soggetto a un riesame centralizzato della gestione;

o Trai siti secondari, si considerino anche i siti permanenti, temporanei o virtuali;

o L'organizzazione deve identificare la sua funzione centrale. La funzione centrale & parte dell'organizzazione e non
deve essere subappaltata a un'organizzazione esterna;

La Sede Centrale sia responsabile e controlla centralmente il sistema di gestione ISMS;
Tutti i siti devono avere un legame legale o contrattuale con la Sede centrale e devono essere soggetti al programma
di audit interno dell'organizzazione;

e Nelle sedi secondarie, oltre la principale, si svolgano attivita che possono risultare sia critiche sia non critiche per
ISMS (anche in situazioni di ISMS + LG). Tra i siti secondari, si considerino anche i siti permanenti, temporanei o
virtuali in cui si eseguono processi e/o attivita molto simili (clusterizzate o analoghe e ripetitive);

o La funzione centrale é responsabile di assicurare che i dati siano raccolti a livello centralizzato e deve essere in
grado di dimostrare la sua autorita e capacita di avviare cambiamenti organizzativi come richiesto, a titolo
esemplificativo ma non esaustivo, a:

- documentazione di sistema e modifiche al sistema;

- revisione della direzione;

- reclami;

- valutazione delle azioni correttive;

-  pianificazione dell'audit interno e valutazione dei risultati;

- requisiti statutari e normativi relativi agli standard applicabili.

Informazioni specifiche sui siti aziendali - SITO 1

(Riferimento tabella in Domanda di Certificazione Sistemi di Gestione Informazioni Generali)

[
In tale sito si sono verificati incidenti di [ Si
sicurezza delle informazioni? O No

I
(Se si, specificare nel dettaglio gli avvenimenti occorsi)

In tale sito vengono gestite informazioni O Si
sensibili o confidenziali? O No

I
(Es. dati di clienti/utenti finali/personale/appaltatori o (Se i, specificare nel dettaglio la tipologia delle informazioni trattate)
altri dati personali riservati, dati identificativi, sanitari o
informazioni finanziarie e/o dati protetti da diritti di
proprieta intellettuale)

Le informazioni di cui sopra sono O Si
trasferite fuori dal perimetro aziendale a [ No
terzi?

In tale sito vengono svolti processi [ Si
chiave per I'azienda? O No

(Se si, specificare nel dettaglio il tipo di processo)
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| processi realizzati in tale sito sono in
tutto o in parte affidati all’esterno
(outsourcing)?

O Si
J No

I
(Se si, specificare nel dettaglio i processi affidati all’esterno)

O Si

In tale sito sono presenti asset critici?

J No
In tale sito [linfrastruttura IT ¢é OSi
indipendente dalla sede principale? O No

I
(Se si, specificare nel dettaglio I'ubicazione)

SITO AGGIUNTIVO

(Qualora aveste ulteriori siti da aggiungere, vi chiediamo cortesemente di duplicare questa tabella)

[
Attivita svolta nel sito secondario
rientra nello scopo di Certificazione?

O Si
J No

|
(Se si, specificare)

‘Attivité del sito secondario dislocate in
altre sedi secondarie

O Si
J No

I
(Se si, specificare)

[

In tale sito secondario si realizzano
attivitd e processi analoghi a quelli di
altri siti secondari

(es. Call Center, Data Center, Progettazione e
Sviluppo, etc.)

O Si
J No

|
(Se si, specificare)

[

In tale sito secondario si sono verificati
incidenti di sicurezza delle
informazioni?

O Si
J No

|
(Se si, specificare nel dettaglio gli avvenimenti occorsi)

[
In tale sito vengono gestite informazioni
sensibili o confidenziali?

(Es. dati di clienti/utenti finali/personale/appaltatori o
altri dati personali riservati, dati identificativi, sanitari o
informazioni finanziarie e/o dati protetti da diritti di
proprieta intellettuale)

O Si
J No

I
(Se si, specificare nel dettaglio la tipologia delle informazioni trattate)

[

Le informazioni di cui sopra sono
trasferite fuori dal perimetro aziendale a
terzi?

O Si
J No

[
In tale sito vengono svolti processi
chiave per I’azienda?

O Si
J No

(Se si, specificare nel dettaglio il tipo di processo)
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| processi realizzati in tale sito sono in I Si
tutto o in parte affidati all’esterno [ No
(outsourcing)?

I
(Se si, specificare nel dettaglio i processi affidati all’esterno)

In tale sito sono presenti asset critici? [J Si
J No

In tale sito [IPinfrastruttura IT é OSi
indipendente dalla sede principale? O No

|
(Se si, specificare nel dettaglio I'ubicazione)

Informazioni specifiche sui DATA CENTER

TS L TSSshSEEEEee—————————————|
Nome fornitore
(se in outsourcing)

Gestione Data Center Indirizzo Data Center  Servizi erogati dal Data Center

O Gestito Fare clic o toccare qui per  Fare clic o toccare qui perimmettere Fare clic o toccare qui per
Internamente immettere il testo. il testo. immettere il testo.

O In Outsourcing

T T T T 1
O Gestito Fare clic o toccare qui per Fare clic o toccare qui perimmettere Fare clic o toccare qui per
Internamente immettere il testo. il testo. immettere il testo.

O In Outsourcing

O Gestito Fare clic o toccare qui per Fare clic o toccare qui perimmettere Fare clic o toccare qui per
Internamente immettere il testo. il testo. immettere il testo.

O In Outsourcing

Business e organizzazione

Contesto dell'Organizzazione L'Azienda opera in settori non critici (settore di attivita a
Tipo di business e requisiti normativi O | 1. basso rischio) e non regolamentati. Solo poche informazioni
sensibili o riservate®.

L'Azienda opera in settori non critici (settori di attivita a
basso rischio) con requisiti di elevata regolamentazione.

H L’Azienda lavora con clienti che operano in settori critici.
Informazioni sensibili o riservate™.
O L'Azienda opera in settori critici (settori di attivita ad alto

rischio). Grandi quantita di informazioni sensibili o riservate™.
[ 1
*Nota: Settori Critici sono settori che coinvolgono i servizi pubblici critici e la cui compromissione puo causare rischi per la salute, la sicurezza,

I'economia, I'immagine e la capacita di funzionamento del paese o avere un impatto fortemente negativo.

Esempi di Settori Critici: Settore Sanita, Settore Difesa, Settore infrastrutture nazionali, Settore trasporti e logistica, Settore ferroviario e
aerospaziale, Settore energia, gas e acqua, Settore nucleare, Settore chimico e farmaceutico, Settore pubblica amministrazione, Settore
telecomunicazioni. Qualsiasi altro settore definito contrattualmente dall’Organizzazione.
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Attivita e Processi Pochi asset critici. Esecuzione di processi che coinvolgono
semplici attivita. Solo 1 processo chiave e poche interfacce
ed unita operative coinvolte. La maggior parte dei lavoratori
effettuano la stessa attivita.

Alcuni asset critici. Esecuzione di processi che coinvolgono
attivita non complesse e non ripetitive ma con un numero
elevato di prodotti o servizi. Alcuni processi chiave (2 o 3)
complessi con poche interfacce e unita operative coinvolte.

Molti asset critici. Processi complessi con un alto numero di
prodotti o servizi. Il sistema copre piu di 3 processi chiave
molto complessi e un numero relativamente alto di attivita
uniche.

Livello di implementazione del Sistema L'Organizzazione ha un sistema di gestione per la sicurezza
di Gestione delle informazioni gia ben consolidato (attivita di audit
O 1. interno, riesami della direzione e di miglioramento continuo
consolidate). (Es. Certificato o implementato da piu di 3

anni).

1
Nessun sistema di gestione per la sicurezza delle
informazioni implementato. Il sistema di gestione ISMS &
nuovo e non completamente consolidato (mancanza di
meccanismi di controllo specifici del sistema di gestione,
processi di miglioramento continuo immaturi, limitato
numero di registrazioni. Es. Audit, Indicatori, ecc.).

1
Nessun sistema di gestione per la sicurezza delle
informazioni implementato. Il sistema di gestione ISMS &
nuovo e non completamente consolidato (mancanza di
meccanismi di controllo specifici del sistema di gestione,
processi di miglioramento continuo immaturi, limitato
numero di registrazioni. Es. Audit, Indicatori, ecc.).

Ambiente IT

Complessita dell’infrastruttura IT Piattaforme IT, server, sistemi operativi, database, reti
O 1. altamente di tipo standardizzato e/o in numero ridotto (fino
a 10).

Piattaforme IT, server, sistemi operativi, database, reti di tipo
diverso e/o in numero rilevante (da 11 a 30).

o 2

Piattaforme IT, server, sistemi operativi, database, reti di tipo
diverso e/o in numero elevato (da 31 in poi).

Attivita in outsourcing O 1 | sistemi informativi non sono gestiti in outsourcing. Nessun utilizzo
Compresi i servizi cloud " difornitori critici.

T 1
Qualche utilizzo dell’outsourcing o di fornitori critici relativamente

02 ad alcune attivita operative di scarsa importanza.

o 3.

Largo utilizzo dell’outsourcing e di fornitori critici, elevato impatto
su importanti attivita operative.
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Sviluppo del sistema informatico Nessuno o limitati sviluppi in-house di sistemi/applicazioni.

- Utilizzo di piattaforme software standardizzate.
Alcuni  sviluppi in-house o in outsourcing di
O 2 sistemi/applicazioni per importanti motivi legati al business.
Utilizzo di piattaforme software standardizzate con
configurazioni complesse.
0 Elevato sviluppo in-house o in outsourcing di
sistemi/applicazioni per importanti motivi legati al business.
Luogo:
Data: Timbro e firma del Legale Rappresentante
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